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ReadSpeaker och Interxion i relation till GDPR

Fragor och svar

Nedan foljer nagra fragor och svar om affarsrelationen mellan ReadSpeaker och dess
underleverantdr av datacentertjanster Interxion Sverige (hadanefter Interxion) i relation
till GDPR.

Vad dr GDPR?

Dataskyddsférordningen, en EU-lag som implementerades den 25 maj 2018 och
forkortas GDPR, kraver att organisationer hanterar personuppgifter pa ett sakert satt
och uppratthaller ratten till personlig integritet for alla inom EU:s territorium. GDPR
galler inte enbart for organisationer inom EU utan aven for organisationer utanfor EU
om de erbjuder varor eller tjanster till, eller dvervakar beteendet hos, registrerade i EU.
Forordningen innehaller sju principer for dataskydd som ska uppratthallas, samt atta
rattigheter for registrerade som maste framjas. Den ger ocksa varje medlemsstats
tillsynsmyndighet pa omradet, vilket i Sverige ar Integritetsskyddsmyndigheten,
befogenhet att utfarda sanktioner i syfte att sakerstalla efterlevnaden av GDPR. GDPR,
som antogs i Europaparlamentet med dvervaldigande majoritet, férenar EU under ett
och samma regelverk for dataskydd.

Vad dir en personuppgiftsansvarig, ett personuppgiftsbitréide eller ett
UNDERBITRADE enligt GDPR?

Begreppen personuppgiftsansvarig, gemensam personuppgiftsansvarig och
personuppgiftsbitrade spelar en avgdrande roll vid tillampningen av GDPR, eftersom de
avgor vem som ska ansvara for att olika dataskyddsregler f6ljs och hur registrerade kan
utdva sina rattigheter i praktiken. Begreppen personuppgiftsansvarig, gemensam
personuppgiftsansvarig och personuppgiftsbitrade ar funktionella begrepp genom att de
syftar till att fordela ansvaret i enlighet med parternas faktiska roller och sjalvstandiga
begrepp i den meningen att de huvudsakligen boér tolkas i enlighet med EU:s
dataskyddslagstiftning.

En personuppgiftsansvarig ar ett organ som bestammer bade dndamalen och medlen for
behandlingen, dvs. varfér och hur behandlingen ska utforas. Det ar inte nédvandigt att
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den personuppgiftsansvarige faktiskt har tillgang till de uppgifter som behandlas for att
kvalificeras som personuppgiftsansvarig.

Ett personuppgiftsbitrade ar en fysisk eller juridisk person, offentlig myndighet, institution
eller annat organ som behandlar personuppgifter for den personuppgiftsansvariges
rakning. Personuppgiftsbitradet far inte behandla uppgifterna pa annat satt an enligt
den personuppgiftsansvariges instruktioner. Den personuppgiftsansvariges
instruktioner kan fortfarande lamna ett visst utrymme for bedémning nar det galler hur
man bast tjanar den personuppgiftsansvariges intressen, sa att personuppgiftsbitradet
kan valja de bast lampade tekniska och organisatoriska atgarderna for behandlingen.

Ett underbitréde ar ett personuppgiftsbitrade som ar underleverantor till ett
personuppgiftsbitrade.

Vad av ovanstdende begrepp gdiller fér ReadSpeaker, dess kunder och Interxion?
ReadSpeakers kunder ar personuppgiftsansvariga for de personuppgifter som
behandlas av ReadSpeaker och som lagras pa servrarna i Interxions datahall.
ReadSpeaker ar personuppgiftsbitrade for sddana kunduppgifter.

Fragan om Interxion kvalificerar sig som underbitrade till ReadSpeaker eller inte
adresseras i en fraga langre ner.

Vilken typ av datacentertjcinster tillhandahdller Interxion ReadSpeaker?
ReadSpeaker upphandlar colocation-tjanster fran Interxion, vilket innebar att
ReadSpeaker dger sina servrar och hardvaru-utrustning i vilka data lagras, men
upphandlar tjanster for sin hardvara av Interxion, sdsom skaputrymme,
stromforsorjning, temperaturreglering, bredbandsanslutning och andra
korsanslutningstjanster.

| tillagg till att ReadSpeaker placerar sin hardvara i Interxions datahallar inom EU, sa kan
Interxion, pa ReadSpeakers begéran utfora sa kallade Hands & Eyes-tjanster.
Supporttjansterna kan till exempel omfatta in - eller urkoppling av kablage, montering av
en fabriksny server eller att trycka pa en knapp for att starta eller stdnga av en server.
Hands & Eyes-tjanster kan dven omfatta underhall, installationsarbete, konfiguration
eller felsokning. Hands & Eyes-tjanster far bara utféras pa ReadSpeakers skriftliga
begaran och enligt arbetsorder med narmare instruktioner for supporten.
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Ar Interxion ett personuppgiftsbitréide, och dérmed ett underbitréide till
ReadSpeaker?

Enligt GDPR aktualiseras specifika skyldigheter nar ett personuppgiftsbitrade avser att
anlita en underleverantor, och darigenom lagger till ytterligare en lank i kedjan, genom
att anfortro sadan leverantér uppdrag som omfattar behandling av personuppgifter.
Analysen av huruvida leverantoren utgor ett sadant underbitrade enligt GDPR bor
utforas i enlighet konceptet for personuppgiftsbitrade.

| ljuset darav ar fragan om Interxion ar ett personuppgiftsbitrade till ReadSpeaker nar
bolaget tillhandahaller ovan nédmnda datacentertjanster?

For att Interxion ska utgora ett personuppgiftsbitrade enligt GDPR maste Interxion
behandla personuppgifter for ReadSpeakers rakning, och indirekt for ReadSpeakers
kunders rakning i egenskap av personuppgiftsansvariga. Enligt
Integritetsskyddsmyndigheten uppstar rollen som personuppgiftsbitrade i samband
med att ett uppdrag av en leverantor innefattar behandling av personuppgifter for den
personuppgiftsansvariges rakning.

Innehallet i tjansterna och hur de utférs kommer att avgéra om behandlingsaktiviteten
utgor behandling av personuppgifter for den personuppgiftsansvariges rakning i den
mening som avses i GDPR. | enlighet hdrmed beror svaret pa ovanstaende fraga pa
vilken typ av tjanster Interxion utfér for ReadSpeaker. Det ovan beskrivna erbjudandet
for ett colocation-datacenter beror IT-infrastrukturen - utrymme, elférsorjning, kylning,
sakerhet och uppkoppling - varav inget paverkar behandlingen av de personuppgifter
som lagras pa ReadSpeakers servrar. Sadana tjanster inkluderar inte nagon behandling
av personuppgifter och gor saledes inte Interxion till ett underbitrade till ReadSpeaker.

| Interxions tjansteportfolj ingar dven ovan beskrivna s.k. Hands & Eyes-supporttjanster.
Sadana tjanster anvands i begransad omfattning av ReadSpeaker och aldrig pa ett satt
som omfattar behandling av personuppgifter lagrade pa ReadSpeakers servrar.
Teoretiskt framstar det som att sddana tjanster kan innefatta att Interxions tekniska
personal med fysisk tillgang till servrarna kan logga in pa dessa och behandla
personuppgifter som lagras av ReadSpeaker. Interxions Hands & Eyes-supporttjanster ar
dock inte avsedda att anvandas pa det sattet, nagot som bade ReadSpeaker och
Interxion ar dverens om och klargjort i avtalet bolagen emellan. Dartill tillhandahalls
Hands & Eyes-tjansterna endast efter och baserat pa ReadSpeakers uttryckliga
instruktioner. En faktisk atkomst till personuppgifter pa ReadSpeakers servrar kraver
inloggningsuppgifter, inklusive I6senord, som férmedlas av ReadSpeaker. Sddana
tekniska och organisatoriska sakerhetsatgarder som tillampas pa ReadSpeakers och
dess kunders data resulterar i att Interxion skulle behéva utféra dataintrang for att
behandla personuppgifter pa ReadSpeakers servrar. Mot bakgrund darav och utan
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nagon specifik dtkomst till personuppgifterna kan Interxion varken anses behandla
personuppgifter for ReadSpeakers rakning eller utgora ett underbitrade till
ReadSpeaker.

Till féljd av att Interxion inte kan anses utgora ett personuppgiftsbitrade till
ReadSpeaker, har ReadSpeaker ingen skyldighet enligt GDPR att informera sina kunder
om, eller inhamta samtycke pa férhand fran sina kunder, for de tjanster som
upphandlas fran Interxion. ReadSpeaker har dock oavsett det atagit sig att fortsatta
uppratthalla en ndra och transparent relation med sina kunder, samt att kommunicera
sin upphandling av datacentertjanster fran Interxion och sin analys av rattslaget inom
dataskydd som tillampas pa sadan upphandling. Alla organisationer hanterar
personuppgifter pa ett eller annat satt i denna datadrivna varld och bor lagga stor vikt
vid att folja regelverken. Att ha kunder som ifragasatter och utmanar oss i dessa &mnen
ar ett tecken pa att organisationer tar dataskydd pa allvar, i alla aspekter av sin
verksamhet. ReadSpeaker valkomnar sina kunder att kontakta foretaget for ytterligare
fragor om dessa "Fragor och svar”.

Medfér Interxions datacentertjéinster som ReadSpeaker upphandlar éverféring
av personuppgifter till ett tredjeland utanfér EU/EES?

Om en tredje part utanfor EU/EES ges tillgang att behandla personuppgifter som
ReadSpeaker antingen ar personuppgiftsansvarig eller personuppgiftsbitrade for, utgor
det en tredjelandsoverféring av personuppgifter enligt GDPR. Huvudregeln i GDPR ar att
inga sadana overforingar ar tillatna, savida inte vissa villkor uppfylls. Anledningen till det
ar att det utanfor EU/EES inte finns nagra generella regler likt GDPR som ger likvardigt
skydd for registrerades ratt till personlig integritet, forutom i vissa lander for vilka
EU-kommissionen har beslutat om adekvat skyddsniva for overfoéring av personuppgifter
med den effekten att personuppgifter kan stromma fritt fran EU-medlemsstater till
sadana icke-EU-lander utan att nagra ytterligare skyddsatgarder behovs. Enligt GDPR
och Integritetskyddsmyndigheten ar det fraga om 6verforing av personuppgifter till ett
tredje land nar personuppgifter gors tillgangliga for nadgon utanfor EU/EES.

Interxion ingar i den globala koncernen Digital Realty, och ags och kontrolleras darmed
indirekt och ytterst av en amerikansk enhet. Interxions datacentertjanster medfér dock
ingen Overforing av personuppgifter till ett tredjeland utanfér EU/EES eftersom Interxion
inte behandlar nagra personuppgifter i samband med sina datacentertjanster (sasom
analyserats och presenterats under ovanstaende fraga), och eftersom inga
personuppgifter gors tillgangliga for varken Interxion, eller indirekt dess kontrollerande
utlandska enhet, inom ramen for tjansterna.

Page 4 of 4



